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 Abstrakt 
Práce se zabývá elektronickým podpisem a jeho využitím na 
nejmodernější úrovni a je zaměřená na ochranu dat ve světě elektronických 
dokumentů. Popisuje tyto technologie po  technické i legislativní stránce 
s využitím v praxi a v konkrétní firmě. Zahrnuje i informace o digitálních 
knihovnách, ochraně autorských práv a osobních údajů, elektronické podatelně a 
obchodní komunikaci. Podává ucelený obraz o dané problematice s přihlédnutím 
k aktuálnímu stavu legislativy a především s přihlédnutím k využití v praxi.   
Abstract 
Bachelors work is concerned with the electronic signature and it´s use at 
the most modern level and it is specialized on data security in the world of  the 
eletronic documents. It describes the electronic signature and the electronic 
registry in technical and legislative way with the use in practice and concrete firm. 
It also includes information about digital libraries, protection of author rights and  
personal data, electronic registry and business communication.  This work gives 
comprehensive formulation about the problems of actual state of the legislative 
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Tato bakalářská práce má za úkol popsat elektronický podpis, 
elektronickou podatelnu a další související technologie, které zabezpečují přenos 
informací a jejich uchování a implementovat tyto technologie do prostředí 
obchodní komunikace a prozkoumat možnosti těchto nástrojů ve vztahu k ní.  
Vzhledem k zadání práce, zde nebudu technologicky přesně a do 
nejmenších detailů popisovat výše zmíněné technologie, principy a nástroje 
bezpečné a spolehlivé elektronické komunikace, ale spíše je vysvětlím, aby bylo 
možné je dále používat a zasadit do kontextu s obchodní komunikací, resp. praxí. 
Je zřejmé, že ani toto vysvětlení nebude tak jednoduché, jak by se na první pohled 
zdálo, a zabere čtenáři mnoho času a úsilí, ale po tomto nezbytném obeznámení 
s teorií již následují části zaměřené více na praxi. Z tohoto pohledu je možné práci 
rozdělit na několik velkých skupin – část věnovaná elektronickému podpisu, část 
věnována obchodní komunikaci, praxi a jejich propojení. Snad každému je jasné, 
že v dnešní moderní době se dříve nebo později využití těchto technologií zajisté 
nevyhneme. Celý svět dnes komunikuje na všech možných úrovních, posílá, sbírá, 
přijímá, skladuje, vyměňuje data. Při těchto operacích je ve většině případů 
nezbytné, aby data byla chráněna a nikdo cizí se k nim nedostal nebo je jinak 
nezneužil, tedy  abychom se vyvarovali takzvanému bezpečnostnímu incidentu.   
Téma bakalářské práce jsem si vybral na základě zaměření svého oboru     
a také na základě mého zájmu o problematiku elektronického podpisu, 

















 V souvislosti s elektronickým podpisem můžeme říct, že tyto technologie 
jsou poměrně novou záležitostí, zvláště vezmeme-li v úvahu, že skutečně používat 
se elektronický podpis začíná až v posledních třech letech. Tento zlom nastal 
zejména v souvislosti se zavedením elektronického podpisu do našeho právního 
řádu. Ve své praxi jsem se několikrát setkal s tím, že firma prováděla některé 
úkony s vynaložením vysokých nákladů a dnes již tyto úkony provádí 
elektronicky. Jako příklad bych uvedl ovládání bankovního konta přes počítač ve 
firmě. Dříve pracovník firmy (konkretizuji v praktické části práce) jezdil osobním 
automobilem přímo do pobočky banky a tam v papírové podobě inicioval 
převodní příkazy, hromadné a jednotlivé příkazy k úhradě, platby inkasa a nebo 
žádal o výpis z účtu. Po zavedení elektronického podpisu do firmy se tato činnost 
mnohem zjednodušila, resp. úplně odpadla, protože v současné době firma již 
používá elektronický podpis. Mým úkolem tedy bylo zjistit podmínky zavedení     
a možnosti e-podpisu a v součinnosti s pravidly obchodní komunikace a poznatky 
z praxe jej ve firmě zavést. Dále bylo nutné odpovědné pracovníky ve firmě 
s touto technologií seznámit a také je zaškolit, aby jejich kvalifikace odpovídala 
dané činnosti. To vše samozřejmě bylo opět nutné posuzovat s přihlédnutím 

















2. CÍLE PRÁCE 
 
Cílem práce je popsat technologii elektronického podpisu, k němu se 
vztahující technologie, dále popsat základní teorie obchodní komunikace a také 
pravidla běžně využívaná v obchodním styku. To vše s maximální možnou mírou 
praktického využití. Dalším dílčím cílem je prakticky popsat cestu k získání 
elektronického podpisu v České republice a vyčíslit náklady na jeho získání, jeho 
praktické využití v dané firmě, použitelnost v různých situacích za různých 
podmínek opět s vyčíslením nákladů (i těch, které jsme využitím e-podpisu 
ušetřily). V neposlední řadě bylo cílem využít poznatků o obchodní komunikaci    
a aplikovat je v konkrétním případě a v konkrétní firmě. V praktické části byl můj 
cíl použít e-podpis ve firmě, kde jsem vykonával praxi a zajistit jeho maximální 
využití příslušnými pracovníky za podmínek a pravidel využívaných v obchodní 
komunikaci tak, aby jeho využití probíhalo na standardně vysoké úrovni a bylo 
možné díky němu zjednodušit podnikové procesy ve firmě, ušetřit čas a námahu 






























3.1.1. Úvod do kryptologie 
 
V této části práce bych rád vysvětlil některé pojmy, které jsou nezbytné 
k pochopení problematiky. Technologie elektronického podpisu, elektronické 
podatelny a podobných má svoje základy v technologii šifrování. Ta je známa 
lidstvu ve všemožných podobách již odnepaměti. Již v dávných dobách se lidé 
snažili utajit různé důvěrné informace a tajné zprávy, včetně světových válek, kde 
se šifrování hojně využívalo zvláště v armádách, kde je význam šifrování patrný. 
Největší nástup šifrování a šifrovacích technik nastal ve spojitosti s moderní 
technikou, internetem a rozvojem osobních počítačů. [46] 
Poznámka k dalšímu textu: jako šifrovaný text jsou dále uváděna 
synonyma v tomto kontextu. Např. informace, zpráva, data, text, dokument. 
Pokaždé je tedy myšlena zašifrovaná informace, která má být tajná. [48] 
 
3.1.2. Kryptologie jako věda 
 
Šifrováním, utajováním informací a skutečností se zabývá celý samostatný 
vědní obor, který se nazývá kryptologie. Kryptografie neboli šifrování je nauka      
o metodách utajování smyslu zpráv převodem do podoby, která je čitelná jen se 
speciální znalostí. Slovo kryptografie pochází z řečtiny – kryptós je skrytý             
a gráphein znamená psát. Někdy je pojem obecněji používán pro vědu o čemkoli 
spojeném se šiframi jako alternativa k pojmu kryptologie. Kryptologie zahrnuje 
kryptografii a kryptoanalýzu, neboli luštění zašifrovaných zpráv. [46] 
Základním prostředkem, který převádí zašifrovanou zprávu do volně 
čitelné podoby a naopak je tedy šifra, jinak řečeno šifrovací algoritmus, který je 
matematickou metodou a k jehož vyluštění slouží šifrovací klíč. Pomocí 
šifrovacího klíče tedy zpětně zjistíme přesnou podobu určitě zprávy, která byla již 
zašifrována a stejně tak zprávy, kterou se teprve zašifrovat chystáme. Z těchto 
postupů je patrné, že obě dvě strany musí mít tento šifrovací klíč k dispozici, aby 
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mohly zprávu správně zašifrovat a také, na druhé straně, aby bylo možné ji 
„vyluštit“. Aby toho bylo možné dosáhnout, používají se dva druhy šifrovacích 
algoritmů. [48] 
Je tedy zřejmé, že úkolem kryptologie jako takové bude tedy utajit vždy 
nějakou skutečnost, uchránit nějaká data před někým nepovolaným. Techniky, 
jakými se tento nejednoduchý úkol provádí si vysvětlíme dále. [48] 
 
3.1.2.1. Symetrické šifrování 
 
Nejdříve bych rád jednoduše popsal princip symetrického šifrování. 
(Příloha č. 3: Symetrické šifrování) 
Základní princip je v celku jednoduchý: dvě strany, dva lidé, se domluví, 
že si pošlou určitou zašifrovanou zprávu, tedy zprávu, u které nechtějí, aby se její 
obsah někdo dozvěděl. Domluví se na určitém šifrovacím klíči. Jeden zprávu 
pomocí tohoto klíče zašifruje a ten druhý, který zprávu potřebuje přečíst ji díky 
tomuto klíči rozšifruje. Tento „algoritmus“ je tedy velice jednoduchý. Je třeba 
poukázat na to, že šifrovací klíč znají jen oni dva. Horší je situace v případě, kdy 
do této komunikace vstoupí více osob. Potom každá z nich musí mít šifrovací klíč 
a potom to v důsledku vede k tomu, že selhání bezpečnosti jedné této osoby vede 
k selhání bezpečnosti celého procesu předávání, šifrování a také komunikace, 
protože ta se jíž stává otevřenou. Symetrické šifry se často používají společně s 
asymetrickými. Symetrické šifry většinou kombinují dvě základní techniky. 
Substituční a transpoziční. Substituční technika spočívá v záměně (náhradě) 
jednotlivých znaků podle určitého systému. Podle substituční tabulky  šifrovacího 
klíče. [48] U transpozice dochází naopak k výměně pořadí jednotlivých znaků. 
V dnešní době známe velké množství šifrovacích algoritmů, mezi nejznámější 
patří AES, IDEA, BLOWFISH, CAST a DES. Právě posledně jmenovaný DES 
byl vyvinut v USA již v průběhu sedmdesátých let a brzy se stal normou pro 
šifrováni po celých USA, avšak díky moderním technologiím se jej brzy podařilo 
prolomit a zůstal tak neúčinný. Byla proto vytvořena varianta 3DES, kdy se data 
šifrují dvakrát i třikrát než jsou odesílána, pro zvýšení bezpečnosti a dosažení 
bezpečnostního standardu. [46] 
Je možné odhadnout, že symetrické šifrování v dnešní době jednoznačně 
nestačí a proto dále vysvětlím ještě těsně související šifrování asymetrické. [1] 
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3.1.2.2. Asymetrické šifrování 
 
Jak jsem již zmínil symetrické šifrování není dostatečné k pokrytí všech 
bezpečnostních rizik. Je celkově velmi jednoduché, ale tím také vznikají další 
problémy a trhliny v bezpečnosti. Náročná správa těchto systémů byl další podnět 
k tomu, aby byli vyvinuty algoritmy asymetrické, kde již nehrozí takové 
nebezpečí prozrazení šifrované zprávy, ale na druhou stranu, jsou také výrazně 
pomalejší. [46] 
Nyní následuje názorný popis technologie asymetrického šifrování.  
(Příloha č. 2: Asymetrické šifrování) Každá ze stran, zapojených do šifrování si 
vytvoří tzv. šifrovací nebo také klíčový pár. Ten obsahuje klíč veřejný                   
a soukromý. Soukromý klíč je výhradním tajemstvím vlastníka a není určen pro 
nikoho jiného, naproti tomu veřejný klíč mohou mít a číst všichni, kdo se této 
komunikace účastní. Pár se potom využívá tak, že zpráva se zašifruje veřejným      
a dešifruje soukromým klíčem. Tento klíčový pár je nutné použít zejména z toho 
důvodu, že zpráva zašifrovaná veřejným klíčem může být rozšifrována pouze 
klíčem soukromým a stejně to platí i naopak, nelze tedy použít jediný klíč 
k oběma operacím, jak by se nabízelo, protože matematické postupy, které se 
využívají při šifrování se nedají zpětně provést, resp. se nedá provést jejich 
reverze. [46] Nejčastěji používaným algoritmem je RSA a ECC. Autory  RSA  
jsou Rivest-Shamir-Adleman. Stupeň jeho bezpečnosti je odvislý od používané 
délky klíče. Pro vytváření elektronického podpisu se standardně používají klíče s 
minimální délkou 1024 bitů. Samotný algoritmus vznikl v roce 1977. Jeho 
prolomení závisí na schopnosti útočníkova systému řešit matematické úlohy  - 
faktorizace velkých čísel. Ve srovnání s DES je RSA samozřejmě podstatně 
pomalejší. Při softwarových úpravách a výpočtech je to přibližně 100 násobně, při 







3.1.2.3. Hybridní – Kombinované šifry 
  
Jak je patrné z názvu, tento druh šifer vznikl z důvodů stále nepostačující 
ochrany ze strany symetrických nebo čistě asymetrických šifer. Proto se tyto dvě 
technologie šifrováni zkombinovaly, aby vznikly šifry hybridní. Je to kompromis 
mezi bezpečností u šifer asymetrických a  rychlostí u šifer symetrických. Jak byla 
řečeno výše, využití pouze asymetrické šifry by bylo maximálně nevhodné hlavně 
díky pomalé rychlosti šifrování. [2] V praxi se to tedy provádí následovně: 
informace nebo zpráva se zašifruje klasickým symetrickým šifrováním, které 
obsahuje svůj náhodný klíč. Tento klíč byl však generován jako naprosto náhodný 
a jedinečný pro tuto jedinou operaci. Tento se posléze zašifruje už pomalejším 
asymetrickým šifrováním a vše se uloží do jednoho packetu dat. Tento datový 
soubor se jako celek odešle k příjemci, kde se dešifruje symetrický klíč (rychle)      
a poté samotná data (bezpečně). Tak jsou splněny obě podmínky, které jsou 
kladeny na šifrování v praxi. Tento princip využívá většina programů k šifrování, 
které využívají asymetrické šifrování. [1] 
 
3.1.2.4. Hash algoritmus 
 
 Tento algoritmus je poměrně všeobecně známá technologie. Pracuje na 
matematickém principu. Jde o matematickou funkci, kterou v jednom, tzv. 
přímém, směru spočítáme velice jednoduše. Naopak, v inverzním zobrazení je její 
výpočet prakticky nemožný. Výsledkem této „hash“ funkce je 128 nebo 160 bitů 
dlouhá sekvence, která jednoznačně určuje vstupní data. Bývá to dokument, text, 
email apod. Pokud by se v těchto původních datech změnil třeba i jeden bit, jejich 
HASH funkce se výrazně změní. [2] 
 
 Následují známé a nejpoužívanější HASH funkce:  
§ MD5 – oblíbená, ale již bezpečnostně prolomená  funkce. Od srpna 2004 
je veřejně znám postup pro nalezení kolizního páru zpráv, takže není 
možné ji využít v praxi.   
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§ SHA-1 – oblíbená, ale také již prolomená funkce. V únoru 2005 byl 
zveřejněn objev postupu, který umožňuje nalézt kolizi podstatně rychleji 
než pouze silou. Tento postup však vyžaduje zcela ojediněle výkonnou 
techniku.  
§ SHA-2 – rodina 4 hašovacích funkcí (SHA-256, SHA-384, SHA-512 a 
SHA-224), které jsou součástí standardu FIPS 180-2. U těchto do dnešní 
doby nebyly nalezeny žádné výrazné bezpečnostní slabiny. [46] 
3.1.3.  Kryptoanalýza 
 
Kryptoanalýza je věda, která se zabývá metodami získávání obsahu 
šifrovaných informací bez přístupu k utajovaných informacím, které jsou 
normálně potřebné k dešifrování. V jiné souvislosti můžeme označit 
kryptoanalýzu obecně nějaké prolomování kódu. Je to praktický opak 
kryptografie, která se zabývá vytvářením těchto šifer, jak již byla zmíněno .  Také 
je vhodné zmínit, že člověk zabývající se kryptoanalýzu je kryptoanalytik. Její 
vývoj je zcela přirozený a vychází z potřeby zašifrovaný text také násilně 
dešifrovat. Dešifruje se logicky buď tedy samotný text nebo zpráva a nebo 
šifrovací klíč, který by později posloužil k vyluštění samotného sdělení.  Toto 
zneužití se nazývá attack – útok (na šifru, algoritmus). [48] 
 
Existuje několik možných attacků: 
§ Útok hrubou silou – jednoduché procházení všech možných 
šifrovacích klíčů a možností za pomocí vysoce výkonné techniky.  
 
§ Dešifrování s pomocí šifrovaného textu, kdy se analyzuje několik 
zašifrovaných textů, které mají stejný klíč a šifrovací algoritmus.  
 
§ Dešifrování za pomoci znalosti otevřeného textu, kdy se klíč 
získává z otevřených – nešifrovaných dokumentů. 
 
§ Dešifrování za přispění uživatele. Klíč je získáván násilím, 
nelegálními technikami nebo také přesvědčováním, špionáží. [48] 
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3.2. Elektronický podpis 
 
3.2.1. Úvod do problematiky elektronického podpisu 
 
V posledních letech se technologický vývoj posunul obřími kroky dopředu 
a jedním z průvodních jevů je digitalizace současného světa. Mnoho problémů 
odpadá, jiné se naopak přidávají. Elektronický podpis je jedna z těch technologií, 
která by při správném použití měla práci ulehčovat a ošetřovat některé potřeby ať 
již normálních občanů a nebo firem a institucí. V mnoha oblastech lidé požadují, 
aby nějaký dokument byl jednoznačně a ověřitelně podepsán, resp. pevně svázán 
s jedinou fyzickou nebo právnickou osobou. [18] Musí být elektronickým 
podpisem zajištěno, aby dokument jím podepsaný byl nepopiratelný (musí být 
jednoznačně prokazatelné, od koho pochází), pravdivý (to, co je v něm uvedeno, 
nebylo změněno bez vědomí vlastníka). Tyto předpoklady pro účinné využití 
elektronického podpisu se týkají zejména listin, které mají nějakou právní 
hodnotu a protože dnes jsou útoky lidí nebo skupin na uživatele internetu stále 
častějším jevem, je nutné se v této spleti vyznat a jednoznačně identifikovat od 
koho daná zpráva nebo listina pochází. [1] Neustále dochází k zneužívání 
osobních informací, průnikům do citlivých dat uživatelů internetu a emailu, 
pozměňování dokumentů a průnikům do zabezpečených míst. Lidé, kteří toto 
dělají to často také dělají za účelem finančního obohacení a jsou tak mimořádně 
motivováni. Toto všechno jsou nesporné doklady toho, jak moc je elektronický 
podpis důležitý a nutný. Následně se podíváme na funkce elektronického podpisu. 
V první řadě tedy, jak již bylo zmíněno, zajišťuje jednoznačnou identifikaci 
(někdy označovanou autentifikace) osoby, která elektronický podpis k dokumentu 
přikládá – podepisuje se pod dokument. Další důležitou vlastností je 
nepopiratelnost. To znamená, že daná osoba nemůže ani popřít, že dokument 
odeslala právě ona a nebo že jej vůbec odeslala. Jinak řečeno, jakmile je 
dokument elektronicky podepsán, je určitě od podepsané osoby. Další vlastností 
elektronicky podepsaného dokumentu je jeho integrita - elektronický podpis 
ověřuje a zajišťuje, že dokument takto podepsaný nebyl změněn nikým jiným než 
podpisovatelem a to především v průběhu přenosu. Nakonec je to právní 
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akceptovatelnost - elektronický podpis musí být jako technologie zakotven 
v zákoně a jeho používání zákonem upraveno a umožněno jeho využití. [4] 
 
 
3.2.2. Technologie elektronického podpisu  
 
3.2.2.1. Elektronický podpis  
 
Elektronický podpis se v jádru skládá ze dvou základních stavebních 
kamenů. Jednak je to HASH funkce a jednak asymetrická šifra. Hash algoritmus 
se použije na každý dokument, který má být podepsán a je vypočítán jeho řetězec. 
Lze si jej tedy představit jako po sobě jdoucí sled čísel. Tento HASH algoritmus 
vezmeme a na něj použijeme asymetrické šifrování se svým soukromým klíčem. 
Tím dojde k zabezpečení a tím vznikne digitální podpis. [18] Příjemce našeho 
dokumentu od nás dostane samotný dokument a také elektronický podpis 
samotný. Použije již námi zvolený asymetrický algoritmus a veřejný klíč, které od 
nás získá a tím vznikne takzvaný otisk. Potom dešifruje náš elektronický podpis      
a tím dostane náš HASH. Pokud porovná HASH příjemce a odesílatele a tyto jsou 
shodné, znamená to, že dokument nebyl „na cestě“ změněn a on ho obdržel 
v podobě, v jaké byl vydán a zjistí, že ho podepsal právě člověk, kterému patří 
uvedený veřejný klíč. Tím končí postup ověření elektronického podpisu, ale 
pouze v případě, že tento není založen na principu certifikátu, kdy je použit 
certifikát, je zasílán i s e-podpisem adresátovi takového dokumentu a v tomto 
certifikátu jsou uvedeny i osobní údaje odesílatele, veřejný klíč s kterým zprávu 
ověřuje rozšifruje. [5] 
Pro pochopení lze zjednodušeně říci: nejdříve odesílatel chce odeslat 
dokument příjemci. Odesílatel jej opatří elektronickým podpisem  a odešle. Ten, 
kdo ho dostane ověří, jestli elektronický podpis v něm uvedený náleží 
podepsanému odesílateli a také jestli text nebyl v průběhu změněn – jestli k sobě 
dokument a podpis opravdu patří. 1 [3] 
                                                 
1 Elektronický podpis budu uvádět také jako e-podpis, digitální podpis nebo jen podpis. Někteří 
autoři používají ještě termín zaručený elektronický podpis, které se využívá  také jako 
synonymum. 
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 Tento postup a všechny algoritmy ve skutečnosti provádí speciálně 
vyvinutý software, často implementovaný do prostředí internetu, webových 
rozhraní. Za pomocí toho softwaru je podepsání nebo přečtení podepsané zprávy 
úplně jednoduché a uživatelsky nenáročné. [3] 
 
3.2.2.2.  Časové razítko 
 
Časové razítko vzniklo z prosté potřeby časového rozlišení elektronického 
podpisu, který sám osobě tuto informaci nenese. Při ověřování platnosti                 
a důvěryhodnosti e-podpisu jsou tyto informace ale klíčové, proto existuje časové 
razítko. To samo o sobě poskytuje informaci, kdy bylo vytvořeno a tak potvrzuje, 
že dokument existoval v době maximálně do data, kdy vzniklo toto časové 
razítko. Tyto razítka vydává časová autorita a časové razítko se klasicky doplňuje 
k podepsané zprávě, resp. jejímu hash otisku. Časový údaj k uvedenému hashi 
doplní časová autorita podle světového koordinovaného času – UTC. Poté je 
dokument nebo zpráva digitálně již podepsán a odeslán příjemci, který opět 
klasicky zkontroluje digitální podpis a v tomto případě i časové razítko. Pokud 
obojí vyhovuje, je jisté, že časové razítko je platné a obsah takové zprávy nebyl 
změněn. [30] 
 Časové razítko lze využít nejen jako „příloha“ k digitálnímu podpisu, ale 
také k jakémukoliv jinému souboru.  
  
3.2.2.3. Elektronická značka 
 
Elektronická značka je velmi podobná elektronickému podpisu. Zatímco 
však elektronický podpis, jak již bylo řečeno výše, označuje fyzickou osobu, která 
jedná svým jménem nebo jménem právnické osoby nebo jejího orgánu, 
elektronická značka může označovat i právnickou osobu nebo organizační složku 
státu. Zatímco e-podpis je vytvořen vždy pro jednu zprávu nebo dokument, 
elektronická značka může být přidávána paušálně bez další činnosti 
podpisovatele, resp. uživatel vytvoří funkci která danou značku automaticky 
přidává a tak dokumenty označuje. Tyto značky se využívají hlavně u velkého 
množství označovaných dokumentů nebo zpráv – především u e-podatelny a je 
využitelná jak firmami (katastr nemovitostí), tak úřady (soudní obsílka). [9] 
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 Můžeme tedy říct, že podstatný rozdíl je v právní definici. Elektronický 
podpis vytváří fyzická osoba, elektronickou značkou může označovat svoje 
dokumenty i právnická osoba, úřad a tato značka slouží podobně jako úřední 





3.2.3.1. Certifikát – certifikovaný klíč 
 
Certifikace veřejných klíčů je proces, který opět přirozeně vyplynul 
z potřeby, aby se zabránilo hackerům (označíme-li tak všechny, kteří se snaží 
prolomit bezpečnostní opatření), aby se dostali k veřejnému klíči, resp. do jejich 
databáze.  Za tímto účelem jsou tedy veřejné klíče certifikační autoritou 
certifikovány a tím potvrdí, že jeden určitý veřejný klíč opravdu náleží jedné 
konkrétní osobě. Certifikát si také ověřuje adresát zprávy nebo dokumentu a opět 
si tím potvrzuje, že dokument je důvěryhodný.  
 Podle druhu a účelu certifikátu můžeme odlišit, co přesně bude certifikát 
obsahovat. [7] 
Obsahuje minimálně tři části:  
§ Podepisovaný veřejný klíč. 
• Certifikační informace: identifikátor vlastníka veřejného klíče , dobu 
platnosti certifikátu, jméno certifikační autority. 
• Jeden nebo více elektronický podpisů certifikační autority.  
 
Postup při získání certifikátu je následující: uživatel, který jej chce získat 
nejprve vytvoří dvojici veřejného a soukromého klíče. Veřejný klíč spolehlivě 
doručí certifikační autoritě, která po ověření totožnosti uživatele vydá certifikát. 
Soukromý klíč zůstává stále utajen a ani certifikační autorita nezná soukromý klíč 
uživatele. Certifikát tak pouze ověřuje souvztažnost veřejný klíč – identifikátor 
vlastníka klíče, nikoli ale s konkrétní osobou.  Vazba musí být dostatečná pro 
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autentizaci jednoho jediného uživatele z uvažované skupiny, která vyhovuje 
uvedeným identifikátorům, resp. k tomu musí sloužit až znalost soukromého klíče 
tzn. Schopnost rozšifrovat zprávu zašifrovanou veřejným klíčem.  I když certifikát 
většinou obsahuje dobu platnosti, někdy je potřeba jej okamžitě zrušit. To nastává 
například v případě, kdy je soukromý klíč vyzrazen, ztracen nebo prolomen. 
Tento proces se nazývá revokace. Všichni uživatelé veřejného klíče se poté musí 
dozvědět o jeho zneplatnění. To někdy bývá velmi obtížné. [16] 
 Následuje popis dvou nejpoužívanějších typů certifikátů a způsoby jejich 
revokace.  
1, Standard ITU-T X.509 je částí série doporučení X.500, které definují 
adresářové služby. V tomto smyslu je databáze údajů o uživatelích, odkud lze 
získat různá citlivá data. Adresář lze také použít pro ukládání certifikátů. Norma 
X.500 doporučuje, aby záznamy byly uspořádány do stromu, který odráží 
organizační strukturu systému. Každá certifikační autorita vydává pravidelně 
seznam všech revokovaných certifikátů, které v minulosti podepsala. Každý 
seznam obsahuje datum vydání, seznam revokovaných certifikátů a podpis 
certifikační autority. Certifikáty jsou identifikovány svým sériovým číslem, datem 
a časem revokace. Uživatel ověřující  platnost takového certifikátu, musí kromě 
ověření podpisu ověřit, že certifikát není na seznamu. [16] 
 
2,  Systém PGP (Pretty Good Privacy), který slouží především pro 
autentizaci šifrování a emailové komunikace. PGP používá asymetrickou 
kryptografii pro vytváření podpisu zprávy a případně pro utajení šifrovacího klíče. 
Na rozdíl od normy X.500 používá nejednotný model potvrzování veřejných 
klíčů, ve kterém není žádná obecně důvěryhodná certifikační autorita. Každý 
uživatel PGP může vystupovat jako certifikační autorita a potvrzovat jiné klíče. 
Každý uživatel si volí, kterým uživatelům důvěřuje a do jaké míry.  Vzniká tak   






3.2.3.2. Certifikační autorita 
 
Certifikační autorita je organizace nebo subjekt, která vydává elektronické 
certifikáty k použití ostatním zúčastněným. Dělá to samozřejmě za úplatu              
a předpokladem je, že tato organizace je důvěryhodná. Certifikační autorita musí 
vlastnit minimálně základní jeden pár klíčů. Jeden soukromý (tajný) a veřejný, 
který je zveřejněn a je k nalezení například na internetových stránkách certifikační 
autority. 
   
Ještě vyšší bezpečnost nabízí certifikační autorita, která vydává takzvané 
kvalifikované certifikáty. Kvalifikovaný certifikát je certifikát, pomocí kterého lze 
vytvořit  zaručený elektronický podpis. Aby tento certifikát byl právně 
verifikován, musí být v souladu  s platnými zákony, které toto ošetřují a s dalšími 
předpisy a musí být také spojen opět jen s jednou konkrétní osobou. [7] 
 
Nejvyšší bezpečnost z toho pohledu nabízí akreditovaný poskytovatel 
certifikačních služeb. Ten také vydává kvalifikované certifikáty, ale tyto jsou 
mnohem bezpečnější a podléhají vyšší kontrole při vydávání a uchovávání. 
Vlastník takového certifikátu může podepisovat úřední listiny a další dokumenty. 
Tato certifikační autorita musí být akreditována státem a s touto akreditací je 
možné teprve podepisovat digitálně. [15] 
 
V současné době v České republice působí tyto certifikační autority: 
§ První certifikační autorita 
§ Certifikační autorita Czechia 
§ Certifikační autorita TrustPort 
§ Certifikační autorita Globe Internet 




A také 3 akreditované certifikační autority: 
§ První  certifikační autorita a.s. 
§ Česká pošta s.p.  
§ eIdentity a.s. 
[21] 
 
Obrázek 1: Výběr z možností 
 
 
Výše uvedené certifikační autority se vyznačují různorodou nabídkou typů 
a škálou certifikátů a dalších služeb s tím spojených a to jak pro laickou veřejnost, 
tak i pro firmy. Nabídku těchto certifikátu, podmínky jejich vydávání, uchovávání 
a nakládání upravuje v České republice Zákon č. 227/2000 Sb. O elektronickém 
podpisu a některé další právní úpravy. Základní rozdělení dle 2.3.2. výše, kopíruje 
rozdělení zájemců o certifikát. Každé certifikační autoritě náleží jedna registrační 
autorita, která ověřuje pouze totožnost zájemců o certifikát. [7] 
Praktický postup při žádosti například o kvalifikovaný certifikát u vybrané 
společnosti (v tomto případě 1. Certifikační autorita) :  
Na stránkách společnosti si vybereme požadovaný certifikát, stáhneme                   
a nainstalujeme potřebné soubory. Většinou se jedná o Active X prvky stránek       
a Kořenový certifikát 1. Certifikační autority (dále jen 1.CA). Tyto si vytvoří na 
disku zvláštní adresář, kam potom umisťují vše spojené s certifikátem. (implicitně 
do C:\Program Files\I.CA web komponenty). Potom vyplníme všechny osobní 
údaje a odešleme žádost o vytvoření soukromého klíče. Po jeho vytvoření si jej 
stáhneme do svého počítače a zálohujeme (viz. 2.3.3.) Poté ještě odešleme žádost 
a „registraci“ na ústředí 1.CA. Nakonec se musíme dostavit na kontaktní místo, 
kde nám potvrdí, že osoba zaregistrovaná přes internet jsme opravdu my.  Tím je 
certifikát platný a po zaplacení jej můžeme začít využívat. S certifikační autoritou 
podepisujeme smlouvu, kde jsou i podmínky pro zrušení, ztrátu, užívání                
a generování certifikátů. [21] 
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 V případě, že dojde ze strany majitele k diskreditaci soukromého klíče, 
musí toto okamžitě ohlásit certifikační autoritě, která jej zneplatní. (Zařadí do 
seznamu Zneplatněných certifikátů - Certificate Revocation List – CRL) [21] 
 
 
3.2.3.3. Bezpečné uložení  klíčů a certifikátů  
 
Z bezpečnostního hlediska lze říci, že jedna z největších trhlin bezpečnosti  
se prakticky nachází v bezpečném uložení klíčů, certifikátů a popřípadě hesel. 
Valná většina uživatelů ukládá tyto klíče a certifikáty na svém harddisku bez 
jakékoli ochrany.  
Jednou z možností je toto uložení na svém PC šifrovat, kdy dojde 
k rozšifrování těsně před použitím za pomocí přístupového hesla. Toto vše za 
použití speciálního software. Další způsob je pomocí rozšiřujících hardware 
doplňků k PC, které se instalují přímo do PC slotu. Tyto prostředky ochrany jsou 
ale také málo bezpečné, neboť i zde může dojít k prolomení ochrany.  
Nejefektivnějším způsobem ochrany, z tohoto hlediska, jsou karty 
obsahující speciální čip – čipové karty (Podobné SIM kartám v GSM telefonech). 
Tyto karty musí vždy minimálně na určitou vzdálenost přijít do styku se snímacím 
zařízením a proto jsou nejvíce efektivní. Tyto karty se dají rozlišit na dotykové 
(kontaktní), kdy karta musí se snímacím zařízením přijít přímo do styku                 
a bezkontaktní (pomocí elektromagnetických vln na dálku) a popř. kombinace 
obou – karty duální. Každá technologie má svoje klady a zápory. Karty jsou také 
chráněny proti odcizení takzvaným  PIN kódem (Personal Identification Number 
), který zaručuje bezpečnost karty i při krádeži. Každá karta má omezený počet 
zadání takového PINu, to znamená, že pokud zcizitel zkouší všechny možné 
kombinace, po třetím pokusu neuspěje a karta se zablokuje. [31] 
Další možností přenosu jsou takzvané tokeny, kde jsou umístěna tato 
citlivá data. Tyto se pomocí USB připojují k PC.  Například token 
„CryptoIdentity“ od firmy Eutron obsahuje RISC mikroprocesor, který je jeho 
mozkem a který zaručuje bezpečnost celému tokenu. V tomto procesoru je 
šifrovací RSA algoritmus (viz. 1.2.2. Asymetrické šifrování) s maximální délkou 
klíče 1024 nebo dokonce i 2048 bitů. Pro digitální certifikáty a klíče  má kapacitu 




               Obrázek 2: Usb Token 




3.2.4. Digitální podpis a legislativa 
 
3.2.4.1. Digitální podpis v České republice 
 
Již od roku 2000 je u nás platný Zákon o elektronickém podpisu (227/2000 
Sb. O elektronickém podpisu). Elektronický podpis spravuje Úřad pro ochranu 
osobních údajů, který k tomuto zákonu vydává prováděcí vyhlášky. Jednou z nich 
je prováděcí vyhláška č. 366/2001 Sb., kde jsou specifikovány požadavky pro 
vytvoření a vydávání elektronického certifikátu a dále požadavky na nástroje 
elektronického podpisu, to vše se zaměřením na subjekty, které chtějí získat 
akreditaci pro vydávání kvalifikovaných certifikátů. Jako první získala akreditaci 
firma První certifikační autorita a.s. 
 Od ledna 2003 dostalo elektronický podpis na starosti ministerstvo 
informatiky. To také akreditovalo Českou poštu k vydávání kvalifikovaných 
certifikátů a kvalifikovaných systémových certifikátů. Od září zahájila svoji 
činnost ještě společnost eIdentity a.s. [28] 
 
 
3.2.4.2. Digitální podpis v Evropské unii 
 
V rámci světové historie byl elektronický podpis poprvé zmíněn v Utah 
Digital Signature Act v roce 1995. V rámci Evropy v roce 1997 v Německu zákon 
o elektronickém podpisu a dále pak těšně po sobě další země EU, která e-podpis 
sjednotily. Evropskou komisí byla 30.11.1999 schválena  Direktiva EU                  
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o e-podpisu, která se zabývá jeho platností, technologií a poskytovatelem 
certifikačních služeb.  Na základě dohod byla stanovena kritéria či předpoklady 
pro úspěšné zavádění e-podpisu do praxe. Především to byla technologická 
neutralita (bylo možné vyhovět i jiným technologiím v budoucnu), nebylo 
definováno schéma postupu (možnost technologických inovací) a rozpoznání 
zákonné platnosti e-podpisu bez pochybností vzhledem k jejich platnosti.  
Tato nařízení a direktiva obecně měla v sobě ještě některé závažné trhliny. 
Jednou z nich bylo, že direktiva nepočítala se schvalovacím řízením v procesu 
zakládání certifikační autority a tím nebyl omezen jejich počet. 
 
3.2.4.3. Elektronický podpis v praxi 
 
K čemu by bylo teoretické poznání, kdyby nemělo praktické využití.  
Elektronický podpis se od počátku svého zavádění potýkal s mnoha problémy a to 
především v této legislativní oblasti. Od začátku byl již několikrát novelizován, 
aby mohl být až v poslední době využíván. Je to dáno několika faktory, které jsou 
spíše sociologickým průzkumem, proto je zde nebudu rozebírat. Pravdou je, že 
elektronický podpis se rozšířil především ve státní administrativě. Čím dál víc 
předpisů umožňuje podání elektronickou cestou a využití e-podpis mezi úřady 
samotnými, tak mezi úřady a občany. Asi nejvyužívanější služby jsou 
elektronické podání daňového přiznání – daň z příjmu, DPH, silniční daň. Nově, 
od ledna 2006 je možné využít e-podpis pro vydávání občanského průkazu. [18] 
 Další oblastí, kde e-podpis nachází využití je elektronické obchodování, 
které v posledních letech zažilo obrovský rozvoj. E-podpis se zde využívá 
především mezi subdodavateli a obchodníky, kteří si navzájem ověřují fakta          
a data, faktury, objednávky a pohledávky. [18] 
 Poslední rozsáhlou oblastí využití elektronického podpisu je bankovnictví. 
Obrovská výhoda tohoto způsobu ovládání účtu je mobilita, diskrétnost                  
a flexibilita. Mobilita protože svůj elektronický certifikát si můžete vzít s sebou na 
flash disku a lze jej využít na kterémkoli PC, které podporuje určité aplikace. 
Z toho plyne, že není nutné téměř vůbec chodit do banky a fyzicky tam provádět 
bankovní operace. Diskrétnost,  protože nikdo klienta nevidí chodit do banky, stav 
svého konta a operace vyřizuje v klidu kanceláře nebo domova a flexibilita 
protože můžete rychle a pružně reagovat na aktuální potřeby svoje nebo firmy.  
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Na druhou stranu je nutné vzpomenout, že i internetové bankovnictví má svá 
úskalí. Hrozí větší nebezpečí ze strany hackera a také hrozí nedostupnost účtu 
v době výpadku elektrické energie doma nebo v kanceláři. V každém případě e-
podpis znamená především úsporu a pohodlí. [29]  
 
Jednotlivé oblasti využití elektronického podpisu v podmínkách České 
republiky s přihlédnutím k výhodám či nevýhodám vyplývajících z jeho 
použití: 
 
¨ Státní správa – Portál veřejné správy, elektronické podání dokumentů 
§ Česká správa sociálního zabezpečení – evidenční listy 
důchodového pojištění, přihlášky a odhlášky zaměstnanců 
k nemocenskému pojištění (od 1.7. 2005), Přehled              
o příjmech a výdajích OSVČ za rok 2005 (od. 1. 1. 2006)  
§ Zdravotnictví – v České republice měla být zavedena 
takzvaná zdravotní knížka společností IZIP (Internetový 
přístup ke zdravotním informacím pacienta), kdy 
zabezpečení mělo probíhat na principu čipové karty            
a biometrických údajů. Na kartě by byla nahrána část údajů 
o pacientovi a např. otisk jeho prstu, který by se dále 
ověřoval. Pacient by potom vložil kartu do čtečky a na 
snímací pole přiložil prst, čímž by byla provedena jeho 
autentizace. Tohle je ale poměrně futuristický pohled na 
využití těchto metod.  
§ Ministerstvo financí – prostřednictvím e-podpisu lze 
přiznat: 
§ Daň z přidané hodnoty 
§ Daň z příjmů fyzických                       
i právnických osob 
§ Daň z nemovitostí  





¨ Bankovnictví – správa a řízení účtu po internetu, přímé bankovnictví, 
důsledkem úspora nákladů.  
 
¨ Elektronický obchod  - otevřeno non-stop, zásilková služba, dostupnost. 
Elektronický podpis zde zaručuje solidaritu partnera při nakupování a také jeho 
fyzickou existenci.  
 
¨ Digitální fotografie – ochrana před falšováním, kopírováním, falešným 
autorstvím. Vkládá se většinou ve formě vodoznaku přímo do fotografie spolu 
s metadaty (EXIF) uloženými ve vlastnostech takové fotografie. V blízké 
budoucnosti najde další využití ještě u policie, která prozatím pořizuje snímky na 
klasické kinofilmové materiály. [15] 























3.3. Elektronická podatelna  
 
3.3.1.  Úvod  
 
Elektronická podatelna je systémově podobná klasické podatelně. Je 
možné emaily, zprávu a dokumenty přijímat, potvrzovat je, třídit a kategorizovat.  
Pokud uživatel chce zaslat elektronicky dokument, připojí se na stránky     
e-podatelny, zde se registruje a přiloží digitální podpis ověřený některou                
z certifikačních autorit. Následně podání probíhá buď přes webové formuláře, 
propojené s určitou databází a nebo pomocí emailu. Tyto formuláře (emaily) se 
doplní o digitální podpis a časové razítko, zpracují se a uživatel se dozví, zda jeho 
zpráva byla podána. Všechny tyto transakce jsou zaznamenávány pro případně 
pozdější použití do archivu.  
Podatelna příchozí zprávu zpracuje, ověří samozřejmě elektronický podpis 
a časové razítko. Data jsou převedena do podoby protokolu o zpracování zprávy, 
který je uložen do archivu. Dále se zprávou pracuje už přímo úředník na úřadu, 
kam byla zpráva zaslána. Ten se zaloguje do systému podatelny a ověří se jeho 
digitální podpis. Tím je schválena jeho důvěryhodnost a může pracovat 
s dokumenty přijatými a roztříděnými podatelnou. Tento systém ověření zprávy 
(autentizace), úředníka (digitální certifikáty pro ověření komunikujících stran)       
a kanálu (šifrovaný kanál pro přenos) dle vysokých bezpečnostních požadavků je 




Technologii elektronické podatelny vysvětlit na několika základních 
rysech.  
První s čím přichází uživatel do kontaktu je nějaká www stránka                
e-podatelny, kde si uživatel registruje certifikát a kde sleduje průběh akcí. Tato 
stránka by měla být nejen technologicky vyspělá, ale také uživatelsky příjemná a 
nenáročná, protože toto je místo kde se střetává poměrně složitá technologie 
s lidským faktorem. Nedílnou součástí e-podatelny je databáze (MySQL, Oracle 
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apod.). Ze jsou data ukládána, archivována, je možné volat dotazy a ptát se 
databáze na různé specifikace. [14] 
 Další součástí je jedna nebo více aplikací nebo webových stránek, které 
slouží pro přístup z druhé strany, to znamená pro přístup úředníkům do této části 
podatelny.  
Poslední složkou je software, který má na starosti ovládání a obsluhu celé 
elektronické podatelny. Provádí také všechny kroky, které souvisejí s e-podpisem 




 V současné době v oblasti legislativy je důležitá zejména vyhláška             
č. 496/2004 Sb., která se zabývá právě e-podatelnou (Zákon o elektronický 
podatelnách). Navazuje tak na nařízení vlády č. 495/2004 Sb. O elektronických 
podatelnách. Tyto předpisy upravují postup jak mají orgány státní správy přijímat 
a odesílat datové zprávy prostřednictvím e-podatelny a upravuje také povinnost 
úřadů zřídit a provozovat e-podatelnu. Upravují tak především oblast komunikace 
občan – stát a podmínky pro jejich vytvoření. Jako e-podatelna měla sloužit 
emailové adresa Ministerstva informatiky. Takové pracoviště musí splňovat 
veškeré podmínky, které jsem tady již zmínil a to jak hardwarové, tak softwarové. 
Dále musí být připojeno k internetu, přes který se data zasílají a interní síti, přes 
kterou se dále zpracovávají. Na webovém rozhraní by měli být umístěny 
formuláře, které umožňují registraci a další kroky a to v nekolidujícím formátu. 
Operátor takové podatelny je vybaven elektronickým podpisem, vydaným 
některým z akreditovaných poskytovatelů certifikačních služeb. Software            
e-podatelny již nemusí být atestován podle ISVS (standard pro e-podatelny). 
Orgán provozující e-podatelnu je také povinen vydat a zveřejnit provozní řád. 
Dále jsou orgány povinny aktualizovat databáze a seznamy a to v tomto případě 
především seznamy certifikačních autorit a to zejména v souvislosti se zařazením 
České pošty s.p. a eIdentity a.s. mezi certifikační autority, protože by byly 
označeny za nedůvěryhodné. Je proto nutné pravidelně aktualizovat takzvaný 




Další právní předpisy upravující problematiku e-podatelny:  
 
§ Zákon č. 500/2004 Sb., správní řád  
§ Zákon č. 365/2000 Sb., o informačních systémech veřejné správy 
§ Zákon č. 337/1992 Sb., o správě daní a poplatků 
§ Zákon č. 106/1999 Sb., o svobodném přístupu k informacím 
§ Zákon č. 227/2000 Sb., o elektronickém podpisu 
§ Zákon č. 71/1967 Sb., o správním řízení (správní řád) 
§ Zařízení vlády č. 495/2004 k provedení zákona o elektronickém podpisu 
§ Zákon č. 634/2004 Sb., o správních poplatcích  
 
 
3.3.4.  Praxe v České republice 
  
 V praktické části popisu e-podatelny je třeba zmínit počáteční 
problémy, které souviseli s jejím zaváděním do praxe. Při zavádění se projevily 
vysoké náklady na zřízení elektronické podatelny, nákup speciálního hardware     
a software, rekvalifikaci pracovníků a získání elektronických podpisů vydaných 
akreditovaným poskytovatelem certifikačních služeb. Tyto náklady z globálního 
hlediska znamenají překážku zejména u menších obcí, protože ty mají také jasně 
stanoveno založit e-podatelnu se všemi náležitostmi a „nebo v případě malého 
objemu elektronické komunikace zajistit příjem a odesílání zpráv prostřednictvím 
e-podatelny jiného úřadu.“ 2  Vzhledem k těmto nákladům je na obcích, aby 
zvážily, jestli je pro ně výhodné a efektivní elektronickou podatelnu vůbec 
zřizovat. Je totiž fakt, že v malé obci není mnoho lidí ani firem, které by              
e-podpisem disponovaly resp. využívaly tuto možnost podání.  Také je pravda, že 
se zatím elektronická podatelna nevyužívá ve větší míře v digitálních knihovnách. 
Představa využití podatelny je taková, že přes webové rozhraní digitální knihovny 
by se uživatel dostal k elektronické podatelně, kde by provedl požadované 
transakce. Poté by klasicky vybral, vyplnil a odeslal potřebný formulář, také 
opatřený digitálním podpisem. Systém elektronické podatelny by ho zpracoval     
a operace by mohla být provedena. Výsledkem by bylo zabezpečené podání 
                                                 
2 
NÁPRAVNÍK, Jan. Elektronická podatelna: Prostor pro kšeft? Měšec.cz. [online]. 2005 [cit. 
2005-12]. Dostupný na WWW: <http://www.mesec.cz/clanky/elektronicka-podatelna-prostor-pro-
kseft> 
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elektronického dokumentu s využitím digitálního podpisu přes e-podatelnu 




3.4. Digitální knihovny 
 
3.4.1. Úvod do problematiky digitálních knihoven 
 
 Digitální knihovny (anglicky Digital libraries, také DL´s)  se často používá 
v souvislosti s termíny virtuální knihovna, elektronická knihovna, knihovna beze 
zdí. Rozvoj digitálních knihoven spadá do období devadesátých let a to nejdříve    
v USA. Opravdový rozvoj nastal až v době, kdy se začal masově využívat internet 
a nové technologie z oblasti výpočetní techniky.  Digitální knihovny vznikly 
především z potřeby minimalizovat objem informací v tištěné podobě                    
a reorganizace  obsahu digitálních informací. Někteří autoři uvádějí, že celý 
internet je vlastně jedna velká digitální knihovna. To se ale nesetkává s kladným 
ohlasem, protože zde lze najít rozdíly. Ten hlavní najdeme v tom, že na internetu 
je sice obrovské množství informací, ale nejsou nijak seřazeny, uspořádány a tak 
bývá někdy obtížné najít přesně tu informaci, kterou uživatel hledá. Tato vlastnost 
se označuje jako relevantní informace. V digitální knihovně jsou informace 
řazeny a seskupeny tak, aby je bylo možné a snadné vyhledat. [37] Digitální 
knihovna je také archivuje   a bezpečným způsobem předkládá veřejnosti k širšími 
využití. Samotný pojem digitální knihovna představuje spíše pestrou škálu 
činností a technologií, které souvisejí s moderními postupy pro získávání, 
zpřístupnění a zpracování digitálních informací. Digitální knihovnu lze považovat 
za instituci nebo organizaci, která má přístup ke zdrojům informací nebo je přímo 
vlastní. Samozřejmě, včetně zaškoleného personálu. Tato organizace je schopná 
vybírat informace na základě různých aspektů a podmínek, zpracovávat na 
základě nějakých požadavků a uchovávat je. To vše za účelem jejich dalšího 
využití, bezpečného uložení a snadné dostupnosti pro uživatele. V archivu 
digitální knihovny se mohou nacházet materiály v textové podobě (noviny, knihy, 
časopisy, letáky, plakáty atd.), ale i obrazy, audio a video záznamy, software 
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apod. Tyto archivy, záznamy a data jsou digitalizovány, kategorizovány a je 
možné je kdykoli využít a, co je podstatné, informaci zcela přesně a rychle 
vyhledat. [38] 
 
Srovnáme-li digitální a klasickou knihovnu, nalezneme u té digitální hned 
několik výhod:  
§ přístup je možný 24 hodin denně  
§ materiály jsou zpracovány digitálně – snazší manipulace a vyhledávání 
§ není nutné nikam jezdit – šetří se náklady 
§ není nutné materiál vracet a je vždy k dispozici, není blokován 
§ materiál neztrácí na hodnotě jako tomu je například u knih 
§ není potřeba obrovských skladovacích prostor a archivů [37] 
 
 
3.4.2  Technologie digitálních knihoven 
 
Základními prvky každé digitální knihovny jsou: digitální objekty, které 
tvoří obsah knihovny (data a metadata), správa, identifikační systém a služby 
uživatelům (vyhledávací systém, uživatelské rozhraní).  Rád bych zde uvedl 
několik systému, které se zabývají e-podatelnou: 
 
§ Fedora ( anglicky Flexible Extensible Digital Object and Repository 
Architecture), který je vyvíjen na Cornellově univerzitě, který je nezávislý 
na platformě a lokaci. Služby jsou zde realizovány pomocí webových 
služeb a systém umožňuje exportování dat formátem METS (anglicky 
Metadata Encoding and Transmission Standard). Tento systém zatím ale 







§ DSpace, který byl nejdříve vyvíjen s firmou Hewlett-Packard a dnes je 
tvořen řadou odborníků po celém světě. Tento systém je již připraven 
k použití a na rozdíl od výše uvedeného systému Fedora není nutné jej 
nijak modifikovat. DSpace je vyvíjen samotnými uživateli, kteří do něj 
přispívají. Také umožňuje exportování dat ve formátu METS. DSpace je 
velmi univerzální, rychle se rozvíjející a efektivní systém.  
 
§ EPrints je určen pro oblast výzkumů a vědeckou část uživatelů. Webové 
rozhraní je předem generováno, to znamená, že je prakticky neměnné. 
Tento systém bývá také často zaváděn v praxi.  
§ CDSware vytvářený pro CERN (anglicky European Organization for 
Nuclear Research ), který však není dopracován.  
 
§ Greenstone (Greenstone Digital Library Software) vyvíjen na Novém 
Zélandě.  
 
S ohledem na lokalizaci v České republice problémy s kódováním nejlépe 
zvládá systém Greenstone, částečně také systémy CDSware a DSpace. [39] 
 
3.4.2.1  Digitální dokumenty 
   
 Jak jsem již zmínil v [3.4.1.], v digitální knihovně mohou být uloženy tzv. 
digitální dokumenty. U těchto dokumentů lze ještě rozlišit takzvané born digital 
dokumenty (česky digitálně narozené) a to jsou takové, které nejsou na žádném 
fyzickém nosiči nebo v žádné fyzické podobě. Existují tedy pouze v této databázi. 
Naopak, existují také dokumenty, jako bude tato bakalářská práce, které jsou, 
resp. byly ve fyzické podobě a následně jsou digitalizovány. Digitalizace 
(většinou scannování, přepis atd.) se označuje jako digitalizační workflow (česky 
průběh práce) a zahrnuje také výběr titulů a materiálů, grafické úpravy 
neskenovaných dokumentů, záznam metadat a jejich uspořádání, zpřístupnění 
uživatelům              a archivování. Tyto dokumenty ale již zná většina uživatelů 
z běžné praxe, kde se s nimi setkáváme téměř každý den a má i shodné vlastnosti. 
Dokumenty v digitální podobě lze upravovat, kopírovat, zasílat přes síť ve firmě 
nebo internet. Je důležité si uvědomit, že dokument, který je vybaven metadaty 
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lze velmi rychle vyhledat nebo třídit. Rád bych zde ještě uvedl tři nejznámější 
standardy metadat – MERC, DC a XML.  [37] 
 
3.4.2.2.  Identifikační systém 
 
 Lze říci, že identifikační systém je jeden z atributů kvality digitální 
knihovny. Zaručuje její bezproblémové fungování. Tento systém by měl být 
použitelný a platný po celém světě, nezávislý na geografické poloze a také 
dostatečně jednoznačný - identifikující. Je ale pravdou, že tyto požadavky 
v současné době žádný nesplňuje a to především onu jednotnost identifikace 
objektů. Dalším problémem běžně použitelných identifikátorů je vyčerpaná 
kapacita kombinací – volných čísel, které je jednoznačně identifikují. Zde lze 
zmínit identifikátory jako ISBN (anglicky International Standard Book Number, 
v překladu mezinárodní standardní číslování knih), ISMN a ISSN. Z těchto 
důvodů začali vznikat nové systémy pro identifikaci. Tyto jsou optimalizovány 
především pro prostředí rozsáhlých sítí a v digitálním prostředí – DOI (anglicky 
Digital Object Identifer), PURL (anglicky Persistent Uniform Resource Locator), 




 Elektronickému dokumentu v repozitáři jsou přidělena metadata v podobě 
kvalifikace vlastností tohoto dokumentu a záznam o transakcích. Díky 
přístupovému protokolu repozitář umožňuje různé operace s těmito dokumenty. 
Přestože digitální knihovna může sloužit i jako archiv a úložiště, není pravda, že 
by řešila problém s konečným řešením – trvalého uchování a archivování 
elektronického dokumentu. S dokumenty, uloženými v digitální knihovně se 
snáze manipuluje a fakticky se neztratí, jsou uchovány ve stejné kvalitě jako 
originál, ale problémy nastávají v okamžiku kdy se změní, což se v dnešní době 
děje poměrně často, technologie. Potom by takový dokument mohl být buď 
nepoužitelný nebo přímo nečitelný.  Tento problém by měl vyřešit projekt 
„Rossetský disk“, který byl inspirován „Rossetskými deskami“ – jedná se              
o specifický archiv (v tomto případě archiv jazyků, pro překlad), který by měl být 
aplikován i na digitální knihovnu. Tím by se mělo ošetřit, že ani změna digitální 
 38 




3.4.2.4. Služby poskytované digitální knihovnou 
 
Jak jsem již zmínil výše, digitální knihovna elektronické dokumenty 
archivuje a vyhledává. To jsou základní služby, které jsou využívány 
pravděpodobně nejčastěji. V praxi tento postup funguje tak, že uživatel si v této 
knihovně založí uživatelské konto, na základě smlouvy mezi institucí – knihovnou 
a uživatelem. Je patrné, že služby digitální knihovny jsou placené a proto i toto 
konto musí být podle toho zabezpečeno. Na začátku uživatel většinou zaplatí 
zálohu předem za poskytování služeb.  Knihovnou jsou mu přiděleny uživatelské 
jméno a heslo, pomocí kterých se potom přihlašuje ke svému účtu a provádí dané 
operace. Může zde také sledovat historii svých objednávek, sledovat stav konta, 
vyhledávat, objednávat požadované dokumenty, má k dispozici technickou 
podporu, může přijímat interní zprávy o novinkách a aktualizacích, jsou mu tam 
doručována upozornění. Tímto kontem je také ošetřena právní stránka problému – 
autorská práva elektronických dokumentů a knihovny. [37] 
V digitální knihovně většinou bývají zavedeny takzvané katalogové 
systémy, to znamená, že všechny dokumenty jsou v nich roztříděny                        
a identifikovány podle katalogového čísla. V katalogu uživatel vyhledává 
požadovaný dokument, na což odpovídá v časovém limitu knihovna. Pokud je 
časový limit překročen, je požadavek označen za nevyřízený a nebo je operace 
opakována. Pokud časový limit není překročen, je operace provedena – dokument 
je nalezen a pokud uživatel splnil všechny podmínky vyplývající z výše 
uvedeného, je mu dokument odeslán. Následně uživatel dokument vytiskne 
(dodržujíc autorský zákon) a soubor smaže. Ještě také může využít DDS (anglicky 
Document Delivery Service), která mu daný dokument doručí a to jak 
elektronickou, tak i klasickou poštou. Jak již bylo řečeno pro přístup 
k uživatelskému účtu v digitální knihovně je třeba znát heslo. Toto heslo je 
v souladu s poznatky o elektronickém podpisu nahraditelné takovým podpisem     
a uživatel tak může být ověřen i v tomto případě. Digitální knihovna by 
samozřejmě musela tento podpis i certifikát veřejného klíče nejdříve ověřit. Tím 
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je zaručena autentizace uživatele v přístupu k účtu, manipulace s ním, uzavíráním 
smluv         a podobně. V praxi je také důležité, v jakém formátu je 
s elektronickým dokumentem pracováno. Dnes to bývá nejčastěji formát PDF 
(anglicky Portable Document Format). Důvodů k využívání právě tohoto formátu 
je hned několik. Dokument ve formátu PDF by se měl v každém počítači 
s různým nastavením       a vybavením zobrazit stejně a tím je zaručen předem 
stanovený vzhled a struktura. Hlavní výhody tohoto formátu ale spatřuji v otázce 
zabezpečení takového dokumentu. Lze upravit zabezpečení pro tisk, úpravu, 
zkopírování nebo i čtení. [40] Na druhou stranu je také pravda, že zabezpečení 
tohoto typu dokumentů není nijak složité a dnes jsou na internetu běžně k sehnání 
nástroje pro jeho překonání. [41] 
 
Dále uvádím některé další výhody PDF:  
 
§ vkládání vodoznaku (obrázek/text)  
§ pokročilá optimalizace obrázků  
§ převzorkování obrázků  
§ šifrování a ochrana dokumentu  
§ možnost zabezpečit PDF proti zápisu  
§ možnost zašifrovat PDF  
§ ochrana vlastním elektronickým podpisem 
 
Digitální podpis v digitálních knihovnách se však ještě moc nepoužívá, 
především z důvodu vysokých nákladů na jeho pořízení, administraci a využívání 
a to jak ze strany knihovny, tak ze strany uživatelů. Dá se tedy předpokládat, že 










3.4.3. Ochrana digitálních knihoven 
  
 Myšlenka ochrany digitálních knihoven je bez nadsázky stejně stará jako 
samotná digitální knihovna. Neustále vycházíme z faktu, že všechny data, citlivé 
informace a materiály budou zabezpečeny, ověřeny a bude zabráněno jejich 
zneužití, zcizení nebo protiprávnímu zkopírování. Hlavní náplní ochrany 
digitálních knihoven je tedy ochrana autorských práv. V tomto případě se 
balancuje na pomyslné hranici. Na jedné straně to je zabezpečení, které je 
podmínkou pro správné fungování takové knihovny a na druhé straně uživatelský 
komfort, práva uživatelů a jejich soukromí. [37] 
 
 
3.4.3.1. Ochrana autorského práva 
 
 Už ze samotné podstaty digitální knihovny je zřejmé, že tato problematika 
musí být v právním systému poměrně přesně ošetřena. V podmínkách České 
republiky narážíme na problém střetu dvou zájmů. Na jedné straně jsou to autoři – 
tvůrci archivovaných dokumentů a na druhé straně uživatelé – veřejnost. Zájmy 
první skupiny jsou zcela jasné – ochrana duševního vlastnictví, zisk z jejich 
tvorby. Zájmy druhé skupiny, tedy zájmy veřejnosti, jsou také jasné: neomezený 
přístup k informacím, pokud možno zdarma. V případě digitálních knihoven tedy 
budeme muset vycházet z kompromisu mezi těmito dvěma stranami. Jednak 
zabezpečit svobodný přístup k informacím, zabezpečit elektronické dokumenty     
a také nesmíme opomenout ohodnotit práci autorů na těchto dílech. Na rozdíl od 
knihovny klasické, kde si zapůjčený materiál lze okopírovat, kdy nám zůstane 
kopie a knihovně vrátíme originál, v prostředí digitální knihovny je to poněkud 
složitější. Neplatí zde totiž výjimka z ochrany autorských práv (volné užití díla), 
ta se vztahuje pouze na knihovny kamenné. Je-li materiál archivován v digitální 
podobě, je prakticky rozmnožen a vzniká jeho kopie. Podle § 37/1 Autorského 
zákona může být takové dílo takto použito pouze k archivačním účelům. 
Existuje také termín takzvané volné dílo, které je možné volně využívat, 
protože autor dal souhlas k jeho užití tímto způsobem nebo vypršela lhůta 
autorské ochrany.   
 41 
 Nesmíme také opomenout takzvané licencované dílo, které již autorem 
bylo vydáno v digitální podobě. To autorský zákon také ošetřuje a zavádí pojem 
sdělování veřejnosti, kdy je ošetřeno posílání po internetu a kopírování. V licenční 
smlouvě každého díla pak bývá ošetřeno otevření, tisk a někdy také čtení. Dílo 
vydané v digitální podobě může být kopírováno (v tomto smyslu rozmnožováno) 
a popřípadě vytištěno. Tato kopie – jediná – je určena pouze pro jednoho uživatele 
a ten s ní nesmí nakládat jiným způsobem. Za to ovšem náleží kolektivnímu 
správci digitálních děl odměna, vyplácená prostřednictvím digitální knihovny.  
 Rád bych zde ještě nastínil situaci v Evropské unii, kde je situace poněkud 
odlišná. Autorské právo zde popisuje nově především směrnice Evropského 
parlamentu a Rady č. 2001/29/ES. Jako i v jiných oblastech, i v oblasti autorského 
práva je snaha tyto zákony sjednocovat a za tím účelem vznikají různé projekty, 
které mají za úkol popsat odlišnosti jednotlivých právních systémů, popsat 
problémy digitálních knihoven v jednotlivých členských státech a pokud možno 
zavést určitá jednotná pravidla a zákony, které by byly aplikovatelné pro celou 
Evropskou unii. [50] 
 
 
3.4.3.2. Ochrana uživatele 
 
Stejně jako digitální knihovna i uživatel má některá práva a povinnosti 
týkající se digitální knihovny, resp. jeho účtu. Knihovna by měla zaručit, že 
všechny data o uživateli budou bezpečně uložena v databázi, nebudou zneužita 
nebo změněna a zároveň musí zaručit, že uživatel bude mít možnost dle libosti 
požádat o vymazání všech údajů týkajících se jeho osoby v databázi. Uživatel, na 
druhou stranu, musí dbát zvýšené opatrnosti při nakládání s přístupovým heslem 
ke svému účtu, zvlášť v souvislosti s placenými konty. Jedině tak mu digitální 







3.4.3.3. Ochrana digitálních dokumentů  
 
 Poslední oblastí, která nám schází je samotná ochrana digitálních 
dokumentů. Jak jsem již zmínil v kapitole o elektronickém podpisu, jedním ze 
způsobů ochrany autorského díla je klasický vodoznak vkládaný např. do 
fotografie. Tímto způsobem lze ověřit autora a zároveň identifikovat adresáta. 
Existuje také možnost „nasadit“ na dokument hardwarový zámek, který znemožní 
jeho změnu nebo flickering (anglicky mihotavý obraz). V rámci digitální 
knihovny se však zabezpečení provádí na úrovni šifrování. Manipulace s takový 
dokumenty vychází z poznatků a o elektronickém podpisu a digitální podatelně 
samotné. V těchto situacích, kdy se například zajišťuje dodržování autorských 
práv, se uplatňují takzvané „Electronic Copyright Management Systems“ , 
označované také electronic rights nebo digital rights (zkr. ECMS). Tyto systémy 
zabezpečují  využití díla dle platné smlouvy a zákonů, všechny platby za placené 
operace v digitální knihovně a také přístup k dílu samotnému. [51] 
 43 
3.5. Obchodní komunikace 
 
 
3.5.1. Komunikační proces 
 
Obecně můžeme říct, že práce v oboru komunikace je především práce 
s lidmi. Právě na této práci závisí úspěch či neúspěch obchodního jednání – 
obchodní komunikace. Komunikace bývá označovaná jako proces sdělování 
(komunikátor) a přijímání (komunikant) informací přes určitý komunikační kanál. 
Nejčastějším „kódem“ bývá náš jazyk, kterým se navzájem dorozumíváme. 
Jestliže si dva lidé v takovém procesu sdělují nějaké informace, potom záleží 
nejen na jejich slovech, ale také na formě jakou to bylo řečeno – záleží na tónu, 
výrazu, postoji a podobně. Obvykle slovní komunikace doprovází tu verbální. 
Důležitým faktem je, že lidé nejsou při komunikaci neutrální, neustále se 
ovlivňují, mají určité pocity, které odrážejí interpretaci přijímaných informací       
a k tomu ještě musíme připočíst další vlivy, které ovlivňují náš pohled na věc 
nebo to, jak rozumíme tomu, co nám někdo říká. [47] 
 
Významová struktura rozhovoru:  
1. Záměr sdělení – je nutné si ho uvědomit, chceme-li někomu něco 
sdělit.  
2. Smysl sdělení pro nás – co a jak chceme říct 
3. Věcný obsah takového sdělení 
4. Smysl sdělení pro druhou stranu – jak chápe všechny informace, které 
jsme mu sdělili. 
5. Efekt sdělení pro druhou stranu – jak nás vnímá a jaký je důsledek 
našich slov. 
Prakticky lze říct, že pokud budeme chtít někomu prodat nějaký produkt, 
bude v našem zájmu, aby se cíl našeho sdělení kryl s efektem u komunikačního 
partnera a on tak pochopil čeho chceme dosáhnout a pochopil obsah našeho 




3.5.2. Obecné zásady obchodní komunikace 
 
3.5.2.1. Slovní komunikace 
Jak jsem uvedl, obsah neverbální komunikace výrazně ovlivňuje 
interpretaci řečeného. Na druhou stranu je patrné, že největší význam má obsah 
slovní komunikace. Záleží zde nejen na obsahu (argumenty), ale také na formě 
(slova). [49] 
 
Zásady účinné slovní komunikace: 
1. Věcnost a stručnost – je důležité druhou stranu nezahrnovat 
obrovským množstvím informací v jednom monologu. Budeme 
– li dále hovořit o naši pozici jako o pozici prodejce, potom to 
náš zákazník nebude vnímat a opadla by jeho pozornost. 
2. Informace v logickém sledu – výklad nebo informace by měly 
být uspořádané a logické. Svůj projev by měl být přizpůsoben 
projevům a momentálnímu stavu rozpoložení zákazníka. 
3. Zdůraznění podstatného – je vhodné důležité informace oddělit 
od nedůležitých. 
4. Formu sdělení je třeba přizpůsobit zákazníkovi a jeho jazyku. 
Při jednání s odborníkem uspějí odborné termíny, na druhou 
stranu s laikem je nutný hovorový jazyk. Tento aspekt může 
komunikaci urychlit, je-li správně použit a nebo také výrazně 
zkomplikovat, není-li pochopen. 
5. Přizpůsobení tempa hovoru – a to jak zákazníkovi, tak situaci ve 
které je hovor prováděn, kdy záleží také na okolí (rušivé jevy).  
6. Používání jednoznačných výrazů – v obchodní komunikaci je 
obvyklé a také důležité, aby se používaly jednoznačné nikoli 
obecné výrazy. (např. do 22.6.2007 nikoli do měsíce                  
a podobně). 
7. Korektnost – je důležité rozlišovat a naučit se některá fakta, 
upozornit na názor a odlišit jej v komunikaci od domněnky. 
8. Přehnané používání „já“ – používá se raději „Vy“.  
9. Oslovujte – jak jménem, titulem, funkcí. [49] 
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3.5.2.2. Neverbální komunikace 
 
Do této kapitoly můžeme zařadit jinou než slovní komunikaci, která na 
určitém kanále probíhá. Ze zadání tématu mojí bakalářské práce je jasné, že tuto 
problematiku mohu zahrnout v omezené míře. Přesto zde uvedu alespoň několik 
základních poznatků.  
 Neverbální komunikace využívá ostatních smyslů pro „doladění“ 
konečného sdělení. Jde o komunikaci pomocí lidského těla a řečové projevy mimo 
vlastní obsah (tón, rychlost řeči, barva hlasu). 
 
Formy neverbální komunikace:  
§ Výraz obličeje  - mimika 
§ Sdělení prostřednictvím očí 
§ Sdělení pomocí tělesných pohybů a poloh - gestika 
§ Sdělení pomocí tělesných postojů, držení těla a polohy těla – 
posturika 
§ Sdělení pomocí tělesné vzdálenosti – proxemika 
§ Sdělení pomocí tělesného kontaktu – haptáky 
§ Sdělení pomocí akustických projevů – paralingvistika. 
 
O neverbální komunikace lze říci, že je většinou nevědomá. V praxi to 
znamená, že některé projevy této komunikace nebo naší momentální nálady 
dáváme najevo, i když se nám to nehodí nebo nechceme. Je naší snahou tyto 
projevy potlačit a naučit se je ovládat. [49] 
 
3.5.2.3. Účinná argumentace 
 
Pod tímto pojmem si můžeme představit nejen argumenty klasické, ale 
spíše odpovědi na otázky, které jsou časté a někdy nezbytně nutné při vedení 
obchodní komunikace. Vnitřní pohnutky, které vedou člověka k nějakému jednání 
se v odborném jazyce označují jako motiv a pohnutka, která v našem případě vede 
k nákupu určitého zboží jako kupní motiv. Motivy můžeme ještě dále rozdělit na 
vědomé a nevědomé. To znamená, které se člověk uvědomuje a které nikoli. 
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V rámci mojí praxe tedy mohu říci, že pokud jsem nemocný, je nemoc můj motiv 
– vědomý – k tomu, abych šel do lékárny a zakoupil si medikamenty. V této 
lékárně mi pak prodávající nabídne 3 medikamenty  a já si následně jeden vyberu, 
i když ani někdy nevím, co mě k tomuto výběru vedlo. Odhalení právě této druhé 
skupiny motivů je někdy velmi obtížné. Logickým důsledkem toho tvrzení tedy 
je, že pokud někdo má potřebu si něco zakoupit, učiní tak, ale na druhou stranu, 
jestli někdo nekouří, nebude si kupovat cigarety. [47] 
Z těchto poznatků tedy vyvozujeme naši účinnou argumentaci a podle toho 
přizpůsobujeme naše chování a naši komunikaci ve spojení s druhou stranou. 
Musíme také dbát na styl interpretace ze strany zákazníka nebo partnera a také o 
jeho orientaci v daném odvětví, aby naše sdělení bylo správně pochopeno. [49] 
 
 Při komunikaci se zákazníkem nebo obchodním partnerem je nutné dbát 
několika aspektů:  
1. partner nemusí pochopit užitek, který z vlastnosti (služby, návrhu..) 
plyne 
2. partner si informaci může vyložit zcela odlišným způsobem 
3. partner ani zákazník nejsou přesvědčování, ale pouze informováni  
 
3.5.2.4.  Námitky v obchodní komunikaci 
 
V rámci obchodního jednání se v podstatě můžeme setkat se dvěma druhy 
námitek: s námitkami vyslovenými a s těmi nevyslovenými.  Forma těchto 
námitek může být různá: otázka, oznamovací věta v pozici nějakého tvrzení, 
sdělení vlastního názoru nebo svojí zkušenosti. Námitkám jako takovým je 
nejlepší se vyhnout, resp. jim předcházet. Odpadají potom další problémy 
s obhajováním. Když už se dopracujeme do situace, kdy obhájení námitky je 
nevyhnutelné, potom se často praktikuje několik postupů a ověřených frází: 
 
§ Ověříme si, že námitce rozumíme 
§ Námitku uznáme, je-li opodstatněná 
§ Námitku vysvětlíme („Máte pravdu, že tento lék je třikrát 




3.5.3. Fáze obchodního jednání a jejich význam 
 
Při obchodním jednání nebo v obchodní komunikaci řada lidí dělá několik 
základních chyb. Pokusím se na ně upozornit a čtenáři je ozřejmit.  
Jednou z těch základních je ta, že druhou stranu zahrnou obrovským 
množstvím informací hned na začátku a to i z oblastí, kterých se daná konverzace 
přímo netýká. Nehledíme přitom ani na to, co nám náš partner chce říci nebo 
s jakým požadavkem v komunikaci vystupuje. Máme dojem, že všechno již bylo 
řečeno. Teď už je nám jasné, že tento přístup nevede k žádanému výsledku takové 
komunikace, spíše nám ji ztíží. [42] Chceme-li v takové komunikaci uspět, měli 
bychom znát základní fáze, bez kterých se v obchodním jednání neobejdeme: 
 
1, Příprava obchodního jednání – pečlivá příprava vede k úspěšnému jednání 
nebo k úspěšnému splnění cíle obchodní komunikace. Měla by zahrnovat několik 
základních atributů:   
§ potřebné informace o firmě – druhé straně a o zástupci 
se kterým jednáme, popřípadě informace o fyzické osobě. 
§ definice cíle svého jednání (navázat kontakt, uzavřít 
kontrakt, rozšířit spolupráci) 
§ příprava úvodních vět a úvodních kroků  
§ příprava otázek, které chceme položit 
§ příprava argumentů, které budou pravděpodobně účinné 
§ promyšlení námitek, které můžeme očekávat a vhodné 
odpovědi 
§ příprava potřebných materiálů. 
 
2, Vlastní jednání – obsahuje také několik doporučených kroků, které, 






Jsou to především: 
1. Představení naší firmy, naší osoby, prvotní navázání kontaktu 
2. Analýza potřeb, přání a problémů  
3. Návrh řešení 
4. Odpovědi na námitky a jejich další vysvětlení a uzavření obchodního 
jednání. [42] 
 
Ä Navázání kontaktu: cílem úvodní části naší obchodní komunikace je 
poskytnout našemu obchodnímu partnerovi základní potřebné informace a navázat 
s ním kontakt. Snažíme se vytvořit přátelskou atmosféru, vzbudit důvěru (stejně 
jako při prodeji) a v ideálním případě i získat sympatie. Zvláště pro tuto fázi je 
důležitá příprava! 
Ä Analýza potřeb, přání a problémů: východiskem pro tuto část je položení 
vhodných otázek, přitom jsou žádoucí především otázky otevřené.  
Ä Návrh řešení: pokud jsme odhalili tyto motivační faktory, máme předpoklady 
proto, abychom uspokojili přání a potřeby našeho partnera.  
Ä Objevují-li se námitky v naší komunikaci až příliš často, je to známka, že je 
někde něco špatně a potom je jen na nás, abychom to změnili. Pokud jsou námitky 















Zásady konkrétních typů komunikace 
 
Komunikační desatero:  
 
1. Musíme respektovat faktor individuality, který ovlivňuje pohled 
každého člověka na svět. Každý jej máme nastaven jinak, proto i stejné 
situace můžeme vidět rozdílně. 
2. Analogicky z toho vyplývá, že když tedy jiný člověk vnímá svět jinak 
než my, není to jeho chybou, ale přirozenou součástí života. 
3. Porozumět tomu druhému, jeho chápaní světa a vytvořit společný 
prostor pro domluvu je účelem naší vzájemné komunikace. 
4. Komunikace sama o sobě je nekonečný proces. 
5. Podnět, na který reaguji v komunikaci nemusí být podnětem u mého 
protějšku a naopak. Možná já sám jsem příčinou jeho reakce.  
6. Nekonečnost procesů komunikace platí i v případě firemní – obchodní 
komunikace.  
7. Jednostranná komunikace bez zpětné vazby a ověření reakcí je 
neúčinná. 
8. Při prosazování změny, musíme počítat s přirozenou počáteční nechutí 
měnit současný stav a s obavami z neznámého.  
9. Komunikace na všech úrovních vždy vyžaduje čas, naši energii, 
pochopení a vzájemnou toleranci. To platí i u obchodního partnera.  
10. Svou schopnost komunikace můžeme rozvíjet. 
  
To jsou základní aspekty mezilidské komunikace. Tyto pravidla zajisté 
užijeme nejen při komunikaci obchodní.  [44] 
Pro velmi časté využití a velmi častý výskyt chyb ještě v této kapitole 
uvádím deset bodů pro úspěšné zvládnutí obchodního emailu. Tento typ 
komunikace je dnes stále rozšířenější a i firma, kde jsem zpracovával tuto práci jej 
využívá průměrně třikrát týdně pro komunikaci s obchodními partnery. Při psaní 
takových emailů je důležité, aby adresát měl o sdělení zprávy alespoň zájem a byl 
ochotný tuto zprávu číst a dále zpracovat. Je důležité si uvědomit, že ke kladné 
reakci nikdy nikoho nepřinutíte. [45] 
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Desatero obchodního emailu:  
 
1. Nepište zcela cizím lidem. Posílat obchodní sdělení nebo 
pozvání na akce hromadně nebo neznámým lidem nebo firmám 
není efektivní.  
2. Zaměřte se na to, komu píšete a vyhněte se univerzálním 
zprávám. 
3. Spíše než vlastnosti se snažte prosadit v takové komunikaci 
image. Partner v obchodní komunikaci by měl mít dojem, že 
z této bude mít jistě prospěch a měl by z ní mít kladný dojem. 
4. Využijte možnosti, které dnes email nabízí – používejte HTML 
email editor.  
5. Buďte přirození a struční. Naším partnerům bychom měli psát 
emaily, které znějí jako by jsme je sami vyslovili. (Pomůže 
přečíst si email „v duchu“ nebo nahlas). Snažte se používat 
stručné, ale výstižné termíny a spojení.  
6. Je nutné být opatrný s použitím cizích slov a slangových výrazů. 
Je nutné volit podle adresáta. 
7. Při obchodní komunikaci využívejte často referencí, zejména při 
nabízení produktů či služeb. Často a ne nadarmo se říká, že 
nejlepší reklamou jsou spokojení zákazníci.  
8. Je nutné adresátovi sdělit, co od něj očekáváte nebo co si od 
emailu slibujete. 
9. PEČLIVĚ si zkontrolujte gramatiku a stylistiku.  
10. Každý email podepište, i když je vaše emailová adresa ve tvaru 
jmeno.prijmeni@firma.cz. Podpisem říkáte, kdo jste a také, že 











Jednotlivá témata a podkapitoly Obchodní komunikace jsem vybíral 
především s ohledem na jejich využití a s ohledem na téma bakalářské práce. 
Obchodní komunikace jako taková je téma velmi rozsáhlé, ale odvažuji se říci 
také téma nespecifické a proto je velmi těžké vybrat jedinou oblast zájmu. Panují 
zde stále zakořeněné zvyky, které se moderní doba snaží – a úspěšně – odbourat. 
V praxi jsem také zjistil, že není snadné aplikovat jednotlivé poučky a teorii 
ohledně obchodní komunikace. Ve spojitosti s elektronickým podpisem je důležitá 
hlavně elektronická komunikace. Běžné jsou dnes emaily (jako prostředek 
například k objednávkám zboží, informování zákazníků nebo dodavatelů), které 
mají spoustu výhod, ale samozřejmě i několik nevýhod (přetrvává „dojem“, že 
jedině co je na papíře je platné. Tuto myšlenku jsem se snažil ve firmě také 
pozměnit, ale detailněji se o ní zmiňuji v kapitole Východiska řešení. Věřím, že se 




















4. VÝCHODISKA ŘEŠENÍ 
 
V předcházejících kapitolách jsem se snažil přesně a zároveň jasně             
a stručně popsat teorii a praktické poznatky, které by mne v této části práce měly 
dovést k požadovaným cílům, jak jsem si je stanovil v kapitole Cíle práce.  
 
 
4.1. Informace o firmě 
 
Společnost, kde jsem využil poznatků o elektronickém podpisu je firma 
„Lékárna Eva“ (jakožto fyzická osoba). Nejdříve zmíním několik základních faktů 
o samotné firmě. 
Lékárna Eva byla založena v roce 1996 manžely Bauerovými a po 
počátečních problémech s financováním a založením podniku úspěšně vstoupila 
na český farmaceutický trh. Nebýt menší nehody v roce 2000 (vytopení 
provozovny vodou z důvodu prasklého potrubí) je její bilance vcelku úspěšná.  
V současné době lze říci, že lékárna je již plně zavedené a má svoji stálou 
klientelu, což jí zpětně umožňuje investovat do reklamy, podpory prodeje a také 
renovovat prodejnu samotnou. Z pohledu informačních technologií je ve firmě 
používán software Lekis. Systém je ve firmě využíván ke všem běžným úkonům, 
které si jen lze představit a díky tomu není nutné v běžném provozu využívat 
téměř žádné produkty společnosti Microsoft, snad kromě operačního systému. 
Ten je nainstalován na všech počítačích ve firmě ve verzi XP s kancelářským 
balíkem MS Office 2003. Co se týče základního softwaru hardwaru, tak na šech 
třech počítačích jsou nainstalovány Microsoft Windows ve verzi XP, procesory 
Intel Celeron, počítače jsou osazeny 64 MB RAM paměti a použity harddisky 
IDE GENERIC 1,99 GB a paměťové karty ATi Rage IIc AGP. Také je dosud 
používán analogový modem Microcom Desk Porte. Dále jsou to řadiče USB 
sběrnice – kořenový HUB a řadiče Intel 82371AB/B PCI pro USB univerzální 
host, dále primární řadič IDE (2x FIFO), řadič se sběrnicí BUS Master Intel           
a sekundární IDE řadič. Jako síťové adaptéry firma využívá 3COM Fast Etherlink 
XL 10/100MB a TX Ethernet NIC a server IBM s HDD o velikosti 54,9 GB. 
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4.2. Zřízení elektronického podpisu 
 
Firma začala moderní komunikační technologie používat teprve velmi 
nedávno – až koncem roku 2006, kdy si majitelka sjednala u své banky (HVB 
Bank) ovládání účtu přes internet. Jako firemní účet, je poměrně dobře 
zabezpečen. Postup při přihlášení do aplikace „Net-Banking“ je následující: 
uživatel (v tomto případě pouze majitelka, oprávněná k těmto úkonům)  otevře 
v prohlížeči webové rozhraní banky a vybere ke které službě se chce přihlásit. 
Služba v tomto případě je nazvaná BusinessNet. Je služba internetového 
bankovnictví, kdy k přístupu na internet postačí přístup na internet (modem), 
internetový prohlížeč (Microsoft Internet Explorer) a na počítači nezávislý 
bezpečnostní klíč. Slovo nezávislý, zde hraje, z pohledu bezpečnosti, nemalou 
úlohu.  
 Dále zadá svoje identifikační číslo, popřípadě uživatelské jméno                
a v bezpečnostním klíči vygeneruje heslo, které zadá zpětně do počítače. 
Generování hesla je také chráněno osobním heslem, které je ale neměnné, na 
rozdíl od generovaného, které se mění po každém přihlášení.  
 Takto majitelka získala několik výhod. Může kontrolovat stav účtu, 
pořizovat výpisy, zasílat hromadné a jednotlivé platební příkazy a zkrátka 
provádět všechny klasické bankovní operace. Také je výhodné, že náklady na 
takové vedení účtu jsou nulové, protože uvedená banka tento produkt poskytuje 
zdarma k firemnímu účtu. Naopak, firma ušetří na cestách osobním automobilem 
do banky, které se v současné době omezují pouze na vložení a výběr hotovosti.  
 Dalším využitím je osobní konto majitelky firmy.  V rámci praxe jsem 
zjistil, že všechny finance vedené na jednom účtu nejsou nejpřehlednější a také 
pravděpodobně nejsou nejbezpečnějším řešením. Proto bylo ještě u jiné banky, 
opět zdarma, zřízeno konto, které také umožňuje správu a ovládání přes internet. 
Tentokrát to byla Komerční banka (dále jen KB). Já, v roli zástupce firmy, jsem 
zažádal KB o zpřístupnění internetových aplikací. Na jejich stránce jsem 
nainstaloval komponenty Aktive X (podobně jako u HVB Bank) a vygeneroval 
svůj soukromý klíč. S tím musela majitelka firmy zajít do pobočky KB a zde byla 
ověřena její totožnost a poté jí bylo doručeno kódované heslo. Při dalším přístupu 
k aplikaci již bylo možné stáhnout digitální podpis v podobě souboru uloženém 
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v počítači. Pro ilustraci vkládám obrázek, znázorňující soubor, umožňující přístup 
k mému osobnímu kontu.  
 
 




Po stažení a uložení toho souboru bylo do aplikace nutné zadat osobní 
heslo a vybrat cestu k zabezpečenému souboru. Ten může být prakticky uložen 
mimo počítač a pouze v případě potřeby může být zpřístupněn – klasické uložení 
mimo PC na USB Flash Disku. Po provedení těchto kroků již bylo možné 
přihlášení do samotné aplikace.  
 Nakonec bych rád uvedl asi nejdůležitější využití přímo elektronického 
podpisu. Firma si e-podpis zřídila právě ve vztahu k obchodní komunikaci. Pro 
zavedení e-podpisu ve firmě nebylo absolutně žádné prostředí ani povědomí. 
Postupně jsem se dopracoval až jeho pořízení u společnosti 1. Certifikační 
autorita. Po jednoduché registraci, uložení údajů do databáze a vyplnění 
potřebných dat je odeslána žádost o kvalifikovaný certifikát. Dalším krokem je 
logicky cesta na pobočku certifikační autority. Tam je opět ověřena totožnost         
a vydán kvalifikovaný certifikát. Ten se potom pomocí Microsoft Outlook 
Express připojuje ke dokumentu či zprávě, kterou chceme podepsat.  
      




V příloze uvádím přesný postup jak takovou zprávu vytvořit a jak opatřit 
emailovou adresu e-podpisem. Nyní k využití takové zprávy ve firmě.  
Je pravdou, že na začátku nebylo ani povědomí o e-podpisu ve firmě ve výstupu  
jsem se dopracoval k poměrně zajímavým výsledkům. Nejdříve uvedu obchodní 
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partnery v podobě dodavatelů, kteří všechny naše emaily a dokumenty 
(objednávky) již pokaždé obdrží podepsané. Což je v případě objednávek velice 
důležitý faktor ve vztahu zákazník – dodavatel. Také po zavedení věrnostního 
systému ve firmě bylo důležité, aby některá sdělení byla opatřena e-podpisem       
a byla tak deklarována jejich pravost a navíc ještě  originalita.  
 
Firma dále využila elektronický podpis v těchto oblastech: 
 
 n  Ministerstvo financí    -  Daňové přiznání k DPH 
     Daňové přiznání k silniční dani 
     Daňové přiznání k dani z příjmů fyzických 
osob. 
 
Tyto úkony v souvislosti se státní správou byly provedeny elektronickou formou. 
 
Ve výsledku byly ušetřeny především náklady na firemní automobil – 
palivo, protože se omezil počet jízd, které byly spojovány s administrativními 
úkony. Obrovským přínosem pro firmu bylo již samotné podepisování zpráv přes 
poštovního klienta nebo prohlížeč. Firma tím získala na kreditu u svých 
obchodních partnerů. Využití těchto moderních komunikací ukázala nový směr 
















5. NÁVRH ŘEŠENÍ ZADANÉHO ÚKOLU 
 
 
Využití elektronického podpisu v obchodní komunikaci bude po získání 
předcházejících poznatků efektivní a účelné.  Firma si nejdříve e-podpis pořídí a 
pomocí něj bude v praxi podepisovat zprávy odesílané z provozovny. Tak bude 
komunikovat s obchodními partnery, zákazníky využívajícími věrnostní systém, 
úřady. Ve vlastním zájmu bude dodržovat bezpečnostní doporučení, která 
z používání e-podpisu vyplývají.  































6. ZHODNOCENÍ A ZÁVĚR 
 
 
 Cesta k běžnému používání elektronického podpisu byla poměrně 
zdlouhavá. Nejdříve jsem vysvětlil teoretická východiska a provedl analýzu 
současného stavu. . Vyjasnil a určil jsem si předem cíle, kterých chci dosáhnout a 
myslím, že se mi jich dosáhnout podařilo. Tím nejdůležitějším cílem, kterého 
jsem dosáhl je to, že firma elektronický podpis v obchodní komunikaci skutečně 
využívá a tedy fakt, že tato práce není jen suchou teorií. Závěrečné posouzení, zda 
se mi to povedlo ale již nechám na čtenáři.  
 
V průběhu práce a získávání poznatků jsem se nesetkal s žádnými 
závažnějšími problémy. Jediným nedostatkem je snad omezené množství 
informací v obou klíčových oblastech – elektronický podpis i obchodní 
komunikace. V té první jsou zdroje buď příliš specifické a rozsáhlé a tudíž 
nezajímavé a nebo chybějící. Například klasické knižní publikace, praktické 
ukázky využití e-podpisu a podobně. V té druhé jsou zdroje naopak příliš obecné 
a bez bližšího zaměření. S dalšími problémy jsem se během zpracovávání mojí 
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Příloha č. 1: Jednoduché schéma odesílání a přijímání digitálně   


















- el. podpis založený na     
  certifikátu 
- příkaz pro podepsání  
  zprávy 
- zašifrování  
- přiložení certifikátu 
- zpráva + el. podpis 
- ověření platnosti  
  certifikátu 
- ověření osobních dat  
























- registrace  
- formulář  
- zpráva  
- zpráva s přílohou  
- zašifrovaná zpráva 
- registrace klienta 
- zpracování podání 
- archivace 
- kontrola 
- antivirová a antispamová 
ochrana 














Příloha č. 6: Seznam firem, které poskytují e-podatelny 
 
• ProIT, a.s. http://www.proit.cz 
• PVT, a.s. http://www.pvt.cz 
• AEC, spol. s r.o.  http.//www.aec.cz 
• INFIMA Software, s.r.o. http://www.infima.cz 
• Triada, spol s r.o. http://www.triada.cz 
• GORDIC, spol. s r.o. http://www.p-ji-ext.gordic.cz 
• DIGNITA, s.r.o. http://www.dignita.cz 




Příloha č. 7: Příklady DDS a digitálních knihoven v ČR a ve světě 
 
VPK   http://www.vpk.cz 
EDD CVUT  http://edd.cvut.cz/edd/readme.php 
Document Delivery NK ČR  http://doc.nkp.cz/php/bridge.php?con=start 
VŠE a Cerge  http://ciks.vse.cz/veda-vyzkum/edd.asp 
EDD SVK HK  http://sukhk.cz/zobraz.asp?id=112 
EODD  http://knihovna.vsb.cz/eodd/index.html 
British Library Centre        http://www.bl.uk/services/document/dsc.html 
Library TU Delft  http://www.library.tudelft.ul 
SUBITO  http://www.subito-doc.de 
JASON  http://ub.uni-bielefeld.de/english/databases/jason 
UNCOVER http://www.ingenta.com 
Digitální knihovna VŠ prací   http://www1.cuni.cz/~brt/dvk/dvk3.htm 
Seznamy digitálních knihoven http://www1.cuni.cz/~brt/dk/dk2.htm 
Digitální knihovna historických fondů  http://dig.vkol.cz 
Česká elektronická knihovna  http://www.ucl.cas.cz/ek/index.php?pg=about 
Digitální knihovna plnotextových dokumentů  http://www.cuni.cz/~brt/dk/dk.htm 
Česko-slovenská knihovna parlamentních spisů http://www.psp.cz/kps/knih/elknih.htm 
Digitální knihovny v medicíně http://www.sweb.cz/hnemeskalova/dk.htm 
E-LIB  http://www.ukoln.ac.uk/services/elib 
Vascoda  http://www.vascoda.de 
The Australian Subject Gateways Forum  http://www.nla.gov.au/initiatives/sg/gateways.html 
Gellica http://gallica.bnf.fr/ 
American Memory                                    http://memory.loc.gov/ammem/index.html 
Digital Library of Canada http://www.collectionscanada.ca/index-e.html 
National Diet Library                               http://www.ndl.go.jp/en/index.html 
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